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Desbloqueio de senha certificado A3

Ola.

Se vocé bloqueou a sua senha PIN, neste documento iremos demonstrar como desbloquear
a sua senha.

Lembrando que vocé precisa da senha PUK para desbloquear a senha PIN.

Para facilitar, separamos abaixo o passo a passo de acordo com a sua midia, cada midia
possui um gerenciardor proprio. Clique sobre a imagem correspondente ao seu dispositivo:

Grupo 1 - SafeNet

SAFENET

sl I -8

eToken - PRO
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Token 5110 / 5100

Grupo 2 - SafeSign
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Observagéo: Smartcard (cart@o) CFM confeccionados antes de Janeiro/2020
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Desbloqueio de senha PIN - SafeNet

1- Com a midia conectada na sua maquina, na barra de pesquisa procure por SafeNet.
Tudo Trabalho Aplicativos Documentos Web

Melhor correspondéncia

SafeNet Authentication Client Q
Tools

Aplicativo

Aplicativos SafeNet Authentication Client Tools

Aplicativo
2 SafeNet Authentication Client

Este computador - Documentos
Abrir

Executar como administrador
Abrir local do arquivo

Fixar em Iniciar

Fixar na barra de tarefas

Desinstalar

Pesquisar no trabalho e na Web

L safenet - Ver resultados do trabalho e da
Web
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2 - Clique na engrenagem (Vista Avancgada).

Verifique se a senha do token esta como “Presente” e se esta zerada as tentativas restantes.
Observacao: Toda midia precisa ter senha PUK cadastrada, no caso do SafeNet o termo é
senha de Administrador que precisa estar “Presente” e com 5 tentativas.

CERTISIGN 01?26

A sua identidade na rede

v ) Sdetet Athertcatin Gt Toos (@ BB\ | B (5 of 8| @O

v 4% Tokens
v @ My Token Vers3o da méscara N/A
> 5] Cettficados do Ususrio o Az
| oy W% ConfiguragBos Tk e chae mpcitaid 2048 bits
- 4 ;
t\‘)} e do token Presente
entativas restantes de Senha de token 0
Tentativas maxmas de Senha do token 15
Expiragdo da Senha do token Sem expiragio
Senha do administrador Presente
Tentativas de Senha do administrador restantes 5

Tentativas maximas de Senha do administrador 5

FIPS FIPS 140-2 compativel

Common Criteria N/A

Entre padding a bordo Néo

RSM N/A

ECC N/A

CcspP eToken Base Cryptographic Provider

KSP SafeNet Smart Card Kev Storaae Provider

3 - Clique em Log on como administrador, insira a senha PUK e Ok

CERTISIGN l ) Log on do Administrador X
*AEJ.EEL 201?28
V-8 Sdotet tbrtcan Ot Toon @ B (18 \ EBeEs=s0 CERTISIGN
v 4§ Tokens A s chonesdade ro rede
v _iamm gy, | Vemiodamisca WA
> (%) Certficados do Usuivio = o
& cwgncd”° '““d:dd: 5 Tamanho de chave supodado 2048 bis Introduza a Senha do Administrator (PUK) do token
Senha do token Presente —
Tentativas restantes de Senha de token 0 Nome do Token: My Token
Tentativas méxmas de Senha do token 15
Expragdo da Senha do token Sem expracio e
Pty rclinte iy Serha Adminisirator (PUK) [s0ed]
Tentativas de Senha do administrador restantes 5 I —_ oT
Tentativas miximas de Serha do adminstador 5 ons She
FIPS FIPS 140-2 compativel
Common Crteria NA
Entre padding a bordo Néo
— - I
ECC NA
cse &Token Base Cryptographic Provider
KSP SafeNet Smart Card Kev Storae Provider
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4 - Selecione configurar a senha do Token

seRE\[@Ess S0 | ?’cemsm

A s denvdade na rede

I v (S) SafeNet Authentication Cient Tools
v 4§ Tokens

Note que ao logar no

token o icone da porta
fica fechado

201?28

PPERENIEAE]DO

Nome do Token
Categoria do Token
Nome do leitor
Nimero de sére

Espago livre no cartdo de token (minimum estimated)

Versdo do Hardware
Versdo do Frmware

1D do catdo
Nome do produto

Modelo

Tipo de Catdo

Versdo 0OS
Versdo da mascara

Cor
Tamanho de chave suportado
Senha do token

Tentativas restantes de_Senha de token

My Token

Hardware

AKS fdh 0
x007a60a2

24347

428

27

209485121411

eToken PRO 32K 4.28
Token 4.28.1.027.195
Card 0S

CardOS V4.28 (C) Siemens AG 1994-2005
N/A

Azl

2048 bits

Presente

0

5 - Insira a nova senha nos campos abaixo. Note que existe um medidor de porcentagem que

precisa atingir 100%, apds isso o botao Ok fica disponivel para selecionar.

® Configurar senha: My Token X
%CERTISIGN
A na ddencadade ra rede
Senha do token: etz
Corfimr Secha: s —

100%
Configurar nimero maximo de falhas de logon: 8 -
A nova senha deve ser compativel com as configuragdes de qualidade definidas no token.

Uma senha segura tem pelo menos 8 caracteres e contém letras maitsculas, minGsculas, nimeros e
caracteres especiais (como !, $, &, %).

Idioma atual: PT

[ oK ][ cone

Configurar senha: My Token X

0 Senha modificada com éxito.
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Desbloqueio de senha PIN — SafeSign

1- Com a midia conectada na sua maquina, na barra de busca da sua maquina procure por
adm ou administracao de token.

Tudo Trabalho Aplicativos Documentos Web

Melhor correspondéncia

sy Administragdo de token ’
Aplicativo

Aplicativos
i Administracdo de token

% Ferramentas Administrativas do Aplicativo

Windows

Pesquisar no trabalho e na Web
Abrir

Executar como administrador

Abrir local do arquivo

Fixar em Iniciar
Fixar na barra de tarefas

Desinstalar
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2 - Selecione Token > Desbloquear PIN.

9 Utilitario de administragdo de token = O

IDs Digitais | Token| Integracdo Tarefas Ajuda

Nome da Le Apagar token... Status do token
@ AKS ifdh Desbloquear PIN.. ausente
@AKSifdh  Alterar PIN.. ausente

@AKS VRO Alterar PUK... ausente

Mostrar informagdo do token...

Mostrar objetos do token...

operacional

Despejar o contetdo do token...

< Consultar token desconhecido...

Analisar qualidade do certificado...

Alterar Timeout do PIN...

3 - Insira o PUK e cadastre um novo PIN > Ok

Desbloquear PIN X

Desbloqueando o PIN para "Certisign":

Informagéo X

Introduza o PUK:

@ Seu PIN foi desbloqueado com éxito!
Introduza 0 novo PIN: |““

Confirme o novo PIN:

]

O comprimento do PUK deve ter entre 4 e 15 bytes
" O comprimento minimo do PIN é 4 bytes

" O comprimento maximo do PIN € 15 bytes

" Onovo PIN é igual a0 novo PIN confirmado

o] | concer
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Desbloqueio de senha PIN — AWP

1 - Com a midia conectada na sua maquina, na barra de pesquisa procure por AWP

£ awp|

2 - Abra o AWP selecione Desbloquear PIN.

Ajustes  Ajuda

Informacdo  Alterar PIN | Desbloquear PIN|] Apagar Token Politica do PIN Conteddo

Selecione o leitor:

@)°eberthur

AWP IDENTITY
MANAGER

ACS CCID USB Reader 0 ~

Informacgédo do dispositivo de seguranga:

' -
Rétulo: Certisign
Modelo: Cosmo v7.0.1
Fabricante: Oberthur Technologies

Nudmero serial:  000000001B1B12EA
Meméria livre: 46512 bytes

Estado: Inicializado

Informagdes de seguranga:

PIN: Bloqueado

PUK: 5 tentativas restantes
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3 - Insira a senha PUK e cadastre uma nova senha PIN, selecione Desbloquear.

Ajustes  Ajuda

@oberthur

THE M COMPANY

AWP IDENTITY
MANAGER

=

Identity Manager

Informagdo  Alterar PIN Desbloquear PIN  Apagar Token Politicado PIN  Contetido

PIN

Por favor, insira o PUK corretamente caso contrario o smartcard podera ser bloqueado.

[eves

[eeee | v

| eeed] | v

+ 0 novo senha deve igual ao senha de confirmagéo
" O PUK ndo esta vazio
" PIN é compativel com a politica de PIN

Desbloquear

PIN desbloqueado com sucesso
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Desbloqueio de senha PIN - ID Protect

1 - Com a midia conectada na sua maquina, na barra de pesquisa procure por ID Protect.

£ id protect

2 - Abra o ID Protect, selecione PIN e cliqgue em Manager. Clique em Desbloquear ao lado

do status/estado do PIN

2 1DProtect Manager -

- w
v 1 <=
-
5 General  Certficates & Keys
Card name ChipDoc
AKS dh | Card label ID_ALEX_V3_CPM
Card state Personaized
OS version 7.0004
v Serial number 0044108524075630
Total memory
AKSVRO Total free memory 53744 Bytes

Bometrcs enabled No

IDProtect PINTool
IDProtect#0A50002412341831
Tipo de PIN
;H'- PIN ° Bloqueada
/ Frma 0 Auserte

3 - Insira a senha PUK e selecione Aceptar/ Aceitar

IDProtect PIN de Usuario L= é
1
IDProtect PIN de Usuario
PUK ..oo..ool’
Nuevo PIN sssscsee
Confumar PIN ssscsses
| o] |
|




