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Backup do Certificado A1/Exportacao

Ola,
Neste passo a passo vamos te ajudar a fazer um backup (cépia) do certificado A1.

Se vocé ja emitiu o seu certificado do tipo A1 (no computador), siga as instru¢des abaixo.

A exportagao do certificado € o processo em que se cria um backup de um certificado do
tipo A1 para que seja usado em outras maquinas ou aplicagdes.

Antes de iniciar, seleciona qual navegador vocé utiliza para fazer o passo a passo:

Google Chrome/ Edge Firefox MAC MAC - Firefox
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Exportagao de Certificado A1 - Internet Explorer/ Google Chrome

1 - Digite na pesquisa do Windows Opc¢des da Internet e clique em Abrir

Tudo Aplicativos Documentos Web Mais ¥

Melhor correspondéncia

a Opgdes da Internet

Painel de controle
Configuragdes
Opgoes do Explorador de Arquivos
& Opgdes de Indexagdo
Opgoes do mixer de som
Opgbdes de recuperagao

Opgoes Avancadas do Windows
Update

Configuragdes de energia e
suspensao

Pesquisar na Web

L opgdes - Ver resultados da Web

2 - Clique em Conteudo e selecione Certificados. Selecione o certificado que deseja
fazer um backup e clique em Exportar

& Propriedades de Internet ? X " Certificados X

Conexdes Programas Avancadas
Geral Seguranca Privacdade Finalidade: <Todos> v

Cartificados Pessoal Qutras Pessoas Autoridades de Certificaco Intermedidrias  Autoridades de Ce * | *
Usar certificados para conexdes e identificacdo criptografadas

A

[ Gmpar estadosst | I Certificados I Fomatadaren Emitido Para Emitido Por Datade... Nome Amigavel
») NOME DO TITULAR

Preenchimento Automético
O recurso Preenchimento Automéatico i 3
1 armazena entradas anteriores em paginas Con| o
5  da Web e sugere correspondéndas.

Feeds e Web Shces
7— | OsFeedse Web Slices oferecem Configuracdes
“F)) conteido atualizado de sites que pode
ser lido no Internet Explorer e em
outros programas.

Importar... Exportar... Remover Avancado

Finalidades do certificado

Email Seguro, Autenticagdo de Clente
Exibir
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3 - Abrira o assistente de exportagao, clique em Avang¢ar > Marque a chave como
exportavel > Avangar

£* Assistente para Exportagio de Certificados

Bem-vindo ao Assistente para Exportagéo de Certificados

lnuhmshnmpuamwmfn&s listas de certificados confidveis e listas de
revogados de um repositdrio de certificados para um disco.

Um certificado, que € emitido por uma autoridade de certificagdo, cmumnfrmoﬁak
sua identidade e contém informages usadas para proteger estabelecer
conexbes de rede seguras. unrwoswrwdecuhﬁudweaveadassmunﬂw
certificados s30 mantidos.

Para continuar, dique em Avancar.

=

«

£* Assistente para Exportagdo de Certificados

Exportar Chave Privada
Vocé pode optar por exportar a chave privada com o certificado.

As chaves privadas s3o protegidas por senha. Para exportar a chave privada com o
certificado, vocé deverd digitar uma senha em uma pagina mais adiante.

Deseja exportar a chave privada com o certificado?
I@Sm.ewtxlduvenr’rvada I
(L) N3o, n3o exportar a chave privada

e

4 - Marque as opgdes ja selecionadas e avance. Crie uma senha para proteger o arquivo

> Avancgar
X
P § para E deC € &* Assistente para Exportagdo de Certificados
Formato do Arquive de Exportagio Seguranca
Os certificados podem ser exportados em diversos formatos de arquivo. Para manter a seguranga, vocé deve proteger a chave privada de uma entidade de
seguranga ou usando uma senha.
[CINomes de grupos ou usudries (recomendado)
Selecone o formato a ser usado:
Adidonar

X.509 bindrio codificado por DER (*.cer)

X.508 codificado na base 64 (*.cer) Remover

Padr3o de Sintaxe de Mensagens Criptografadas - Certificados PKCS n®7 (*.p7b)

Induir todos os certificados no caminho de certificacdo, se possivel
@ Troca de InformagBes Pessoais - PKCS n® 12 (PFX, P12)

[ indluir todos os certificados no caminho de certificaco, se possivel

[ excluir a chave privada se a exportago tiver éxito [ Senha:

[JExportar todas as propriedades estendidas [eeee 1

[ Habiitar privacdade de certificados Confirmar senha:

Repositirio de Certificados Serializado da Microsoft (.SST) | ool ]
Criptografia: TripleDES-SHA1 w

Contr
———— Cancelar
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5 - Escolha o local onde sera salvo o backup clicando em Procurar

. D& um nome para o
arquivo e clique em Salvar

€ & A para Exportagio de Certil €7 Salvar como X
« v 4 > EsteComput.. » Ares de Trabalho v O Pesquisar Area de Trabalho
Arquivo a Ser Exportado
Especifique 0 nome do arquivo que vocé deseja exportar Organizar Nova pasta Ez - o
A Nome Status Data de modificagio A
w© o Acesso ripido
Nome do arquivo:
l | J I - I I Area de Traba #
& Downloads
& Documentos #
&=/ Imagens *
Microsoft Tea #
Formagio N1
Materias Base S
@ OneDrive - Certi N
es Ouvidoria N b >
I LN Certificado v
Tipo:  Troca de informagdes pessoais (*.pfx) v
Avangar Cancelar # Ocultar pastas S
6 - Cligue em Avancgar > Concluir
A A
€ &* Assistente para Exportagdo de Certificados € &* Assistente para Exportagdo de Certificados
Arquivo a Ser Exportado C Sactoa e
Siis e DN it o o para Exportacéo de Certificados
Nome do arquivo:

Vocé conduiu com éxito o Assistente para Exportagdo de Certificados.

C:\Users\vanessa.siva\OneDrive - Certisign Certificadora Digital S/| | Procurar...

Vocé espedificou as seguintes configuragdes:

Exportar Chave Sim |
Induir todos os certificados no caminho de certificacdo Sim

Formato do arquivo Troca de Informagdes Pessoa
< |

e

e

7 - O backup foi gerado na area de trabalho

& Assistente para Exportagdo de Certifi... X

A exportacdo teve éxito.

eﬁ\
Q==

Certificado
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Exportacao de Certificado A1 - Navegador Firefox

1. Clique em Abrir Menu > Configuragdes ou Definigdes

@ Novaaba x + - o b%3
(] I Q, Pesquise com Google ou digite um enderego ® E
@ Introdugio @ Gar2.1 @ Certisign - Certificado... @ Consulta avouchers (@) Conects @) Peforma @ : Certisign - Posto de .. ) GARADMIN @) OTRS : Login @ FolhaCerts @ gincronizar e salvar dados —
Nova aba CtrleT
Nova janela CtrlsN
Nova janela privativa Crl+Shifts P
Fc f Favoritos >
Ire ox Histérico >
Downloads Ctrl+)
Senhas
(G Pesquise com Google ou digite um endereco Extensdes e temas Ctrl+ Shift+ A
Imprimir... CtrlsP
Salvar pagina como... CrlS
Procurar na pagina... Ctrl+F
a [d Nn OB T &K [ ...
Amazon conectividade.... caixa intranet 10.19344 notariado training.know... f | Configuragdes I
Patrocinado
Mais ferramentas >
Ajuda >
Sair Ctrle Shift+ Q
2. Digite certificados na pesquisa e selecione Ver certificados
@ seu navegador esté sendo gerenciado por nossa organizaao. | £ certiﬁcadosl (x] ]
€3 Geral Resultados da pesquisa
@ Inicio Fontes e cores =
certificados
Q . Fonte padrdo Padrdo (Times New Roma... v Tamanho 16 N Avancado...
Pesquisa s
certificados
8 Privacidade e Cores...
Seguranca
Q Sync
Certificados =
certificados
@ Mais da Mozilla v Consultar servidores OCSP para confirmar a validade atual dos I Ver certificados...
certificados

Dispositivos de seguranga...
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~

3. Selecione o certificado que deseja fazer o backup e clique em Backup. Dé um
nome para o arquivo e clique em Salvar no local escolhido

Gerenciador de certificados X @ Arquivo para fazer o backup x
« ~ 4 W > OneDrive-C... > Areade Trabalho ~ [J] D Pesquisar Area de Trabalho
Seus certificados Decisdes de autenticagdo Pessoas servidores Autoridades e S
I Areade Trabalhc ~  Nome Status
Vocé possui certificados dessas organizagdes que identificam vocé Arquivos de Cha 3 TEsTE2 <)
) ; . [5] Documentos | Formulério Reembolso (2) - Atalho @
Nome do certificado Dispositivo de seguranca | Nimero de série Fim ® a u " @
. Instalagdo A1_Ut Materias Base Suporte (<]
ol Microsoft Teams. Dados antigos do Firefox @
NOME DO TITULAR 0B:AT:E1:€9:C7:36:13:AD:.... terca-feira... Microsoft Teams Material Suporte_antigo @
f 1) Ouvidoria Formagdo N1 [c]
Recordings
8 Este Computador
I Area de Trabalhe |, S
I Nome: | Certificado Treinamento -
Ver... Fazer backup de tudo... Importar... Excluir... Tipe: | Arquivos PKCS12 ~
oK ~ Ocultar pastas Cancelar

4. Crie a senha para proteger o aquivo e clique em Ok.
Em seguida sera gerado o backup na area de trabalho com extensao .p12

2 Prop de Certifi r X

Geral  Seguranga Detalhes Versdes Anteriores

- [
" ) lCevtfn;ado Treinamento l
Escolha uma senha de backup do certificado X m |Troca de ifomagses Pessosis (p12) |
: 3 _ Abre com <] Extensdes do shell de criptog Aerar...
A senha de backup do certificado que vocé definir protege o arquivo backup que seré criado. Vocé deve )
definir esta senha para prosseguir com o backup.
Local C:\Users\vanessa siva\OneDrive - Certisign Certfic.
Senha de backup do certificado: ‘.... Tiiniiiti 4,83 KB (4.951 bytes)
Senha de backup do certificado (confirmar): Tamanho em
[seed] L 8.00 KB (8,152 bytes)

Importante: Se vocé esquecer a senha do backup de certificados, ndo podera restaurar esse backup mais Criado em sextafera. 25 de marco de 2022. 16:56:32

tarde. Anote em um local seguro.

Modficado  sextafeira, 25 de margo de 2022, 16:56:35
em:

g 2 Acessado em: Hoje, 25 de margo de 2022, ha 9 minutos
Medidor de qualidade da senha

Atributos: [J Somerte letura []Ocuto Avangados...

m Cancelar

o] [ o | I
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Exportacdo de Certificado A1 — MAC

1. Para exportar o certificado A1 é necessario abrir o Acesso as Chaves que fica na
barra da tela

T DR

2. Selecione o certificado que deseja exportar com o botéo direito do mouse e
selecione Exportar

@ AcessodsChaves Arguivo Editar  Visualiza

Acesso s Chaves

MaRanednasens |

Export ROSIVALDO JOSE DA SILVA:27349221851".
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3. Selecione o local que deseja salvar na opgéo Onde e clique em Salvar

@ AcessodsChaves Arquvo Editar  Visualizar

& Oownloads

Intercimbio de Informactes Pessoais (p12) &

Cancelar Satvar

4. Crie uma senha para proteg¢ao do arquivo e Ok

@ AcessodsChaves Arquivo Editar  Visualizar

Noma
e
-
[
[

Digite a senha que serd usada para proteger os
itens exportados

Senha: sess

Verificar: esee

Mostrar
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5. O sistema solicitara a senha de Adm do Mac e clique em Permitir

@ AcessodsChaves Arquivo Editar Visualizar  Janels

Acesso ds Chaves deseja exportar a chave

6. O arquivo foi salvo no local selecionado, arraste o arquivo para a mesa (area de
trabalho)

Downloads

Dats cs Ad< b

0O Cenificados. p12 Hoje 18:38

® Cinza

Trabato

Todas as Etiquetas
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7. O arquivo ja esta com extensao .p12 e pode ser importado para outras maquinas

o Captura de Tela  Gravacdo de Tels
20!

21-07..16.38.00 2021-06..18.39.27




) Cer

Exportacido de Certificado A1 — MAC Firefox

1. Abra o Firefox e clique em Preferéncias ou Ajustes

@& Firefox Arquivo Editar
@ ¢ Sobre o Firefox

Prefecdncias

@ Geral
@ Wnicio

Q_ Pesquisa

Privacidade e

6 Seguranga
O Sync

tisign

Resultados da pesquisa

Certificados

- Consultar servidores OCSP para confirmar a validade at

]
dos certificados

Ver certificados...

Dispositivos de seguranca.
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3. Selecione o certificado na aba Seus Certificados, clique em Backup em seguida dé

um nome para o arquivo em Salvar como, escolha o local que deseja salvar e
clique em Salvar

Importante: Ao inserir o nome do arquivo no final digite .p12
Exemplo: Teste Treinamento.p12

*) Firefox  about preferences#searchResults

Vocd possul certificados dessas organ

Nome do certificado Ouspx

ICP-Brasil

AC Certisign Multipla G7 Certisign 95 1de margo
AC Secretaria da Recei... Certisign (User PIN) 04 2 de margo
AC Certisign G7 Certisign (User PIN) 03 2 de margo
Autoridade Certificador... Certisign (User PIN) o 2 de margo

ROSIVALDO JOSE DA .. Disp. de seguranca em software OB:A7-EYEDC7 36 13AD.. 21de urho ..

Ver. Backup. Farer backup de tudo. Importar. Exciulr

4. Crie a senha para proteger o arquivo
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5. Arquivo gerado com sucesso

a e

tokenutility Captura de Tela  Itens Realocados

2021-05..11.34.90
II Captura de Tela

2021-06..18.47.32

Instalacao Mac 1ip

Gravagho de Te

Instalacao Mac 2021-04..4.35.2p

Captura de Tela
2021-06..18.47.48
Oravagso de Tela
2021-06..4.55.2ip

59703279acea

Bb a1 95...1 a2 pix
.

Macintosh MO Captura de Tela  Gravacdo de Tels

AWP for Mac 05 X
2021-07..16.38.00 2021-06..18.

E
=N

Toste
f—

Treinamento p12

Fuetor

CertificateSigning
Request... Request

O I ED

—

esteidtiretonplugin Firetox
bundle

Captura de Tela  Captura de Tels
2021-06..18.43.13




